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Администрация
ПЕЧЕНКОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
ПОСТАНОВЛЕНИЕ

от 28.01.2019                         № 5
Об утверждении Акта определения уровня защищённости персональных данных при их обработке в информационной системе персональных данных (ИСПДн) Администрации Печенковского сельского поселения

Во исполнение требований Федерального закона от 27.07.2006 № 152 «О персональных данных», постановления Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», а также иных нормативных документов по защите информации, Администрации Печенковского сельского поселения
ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемый Акт определения уровня защищённости персональных данных при их обработке в информационной системе персональных данных (ИСПДн) Администрации Печенковского сельского поселения.
2. Настоящее постановление вступает в силу со дня его подписания Главой муниципального образования Печенковское сельское поселение и подлежит  размещению на  официальном сайте муниципального образования Печенковское сельское в информационно-телекоммуникационной сети «Интернет».

Глава муниципального образования

Печенковское  сельское поселение                                                      Р.Н. Свисто
Приложение 

к постановлению Администрации Печенковского сельского поселения от 28.01.2019  № 5
Акт 
определения уровня защищённости персональных данных 
при их обработке в информационной системе персональных 
данных (ИСПДн) Администрации Печенковского  
сельского поселения
Комиссия по информационной безопасности и защите информации в Администрации Печенковского сельского поселения, утвержденная постановлением Администрации Печенковского сельского поселения  от № в составе:

председателя комиссии: Свисто Р.Н., Главы муниципального образования Печенковское сельское поселение
членов комиссии: Архиповой Ольги Дмитриевны, старшего менеджера Администрации Печенковского сельского поселения
Захаровой Анны Николаевны, старшего инспектора Администрации Печенковского сельского поселения
с целью:
- самостоятельной экспертной оценки необходимого уровня защищенности персональных данных, обрабатываемых в информационных системах персональных данных Администрации Печенковского сельского поселения, 

во исполнение требований:
-  постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (далее Требования);

- пункта 5 части 1 статьи 18 Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных»;
- Политики в отношении обработки персональных данных, обрабатываемых в информационных системах персональных данных Администрации Печенковского сельского поселения, утвержденной постановлением Администрации Печенковского сельского поселения  от 28.01.2019 №4
на основании:
- Модели угроз безопасности информационной системы персональных данных Администрации Печенковского сельского поселения (далее модели угроз)
установила:
- информационная система персональных данных Администрации Печенковского сельского поселения является информационной системой, обрабатывающей специальные категории персональных данных, а также информационной системой, обрабатывающей персональные данные субъектов персональных данных, не являющихся сотрудниками Администрации.

- в соответствии с пп. 6 и 7 Требований и модели угроз, для информационной системы персональных данных Администрации Печенковского сельского поселения актуальны угрозы безопасности персональных данных 3-го типа (не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе.

- с учётом того, что информационная система персональных данных Администрации Печенковского сельского поселения обрабатывает персональные данные менее чем 100 000 субъектов персональных данных, необходимо обеспечение 4-го уровня защищённости персональных данных при их обработке в ИСПДн Администрации Печенковского сельского поселения.

- для обеспечения 4-го уровня защищенности персональных данных при их обработке в ИСПДн Администрации Печенковского сельского поселения необходимо выполнение следующих требований:

а) организация режима обеспечения безопасности помещений, в которых размещена ИСПДн Администрации Печенковского сельского поселения, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;

б) обеспечение сохранности носителей персональных данных;

в) утверждение Главой муниципального образования Печенковское сельское поселение документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в ИСПДн Администрации Печенковского сельского поселения, необходим для выполнения ими трудовых обязанностей;

г) использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз;

Подписи председателя и членов комиссии:
​​​--------____________________________________________
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